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摘  要 
随着社会的不断进步和金融业的不断发展，以电子技术、计算机技术等多种技术
为基础的银行 ATM 有了很大地发展。在我国 ATM 已经遍布各个城市，甚至在农村




可乘，如果一台 ATM 机被不法分子操控，那么当用户去 ATM 上操作时，包括密码和
账户等在内的交易信息都会被非法记录。目前关于 ATM 的金融犯罪活动日益增多，





对 ATM 管理系统的安全性需求软硬件系统架构做了详细阐述，对 ATM 管理系统的安
全性设计原则、ATM 管理系统的网络安全性设计、硬件安全性设计、软件安全性设计、
其它安全性设计等做了详细深入的介绍说明，构成了 ATM 管理系统的安全性的整体


















With the continuous advances of society and the development of financial sector, 
ATM based on electronic technology, computer technology and other technologies has been 
greatly developed. ATM has been used in many cities in China, even in rural areas. It can 
easily provide the public with convenient financial functions, while reducing the workload 
of bank staff, saving a lot of manpower, material, and reducing the bank's work volume. 
Currently, ATM banking services has increasingly become an indispensable service means. 
ATM both technically and in terms of design is safe, but lots of molecules still take 
advantage of it. If one ATM machine is controlled by criminals, customer’s transaction 
information including password and bank account will be recorded when the customer 
operate on the ATM. With an increasing number of financial crimes on ATM currently, 
how to solve the problems of the security of ATM is more and more important, and it is 
inevitable to attach great importance to the research and development of ATM safety 
measures. Currently, most commercial banks in China use the ATM card in the traditional 
way, so there will be certain security risks in bank's ATM system in the process of 
withdrawals, deposits, inquiries and other business operations.  
This thesis is overall designed from the ATM system, together with the realistic 
situation of the ATM security management system in our country, and the specific 
circumstances of the ATM management system needed, including ATM network security 
management system design, hardware security design, software security design, and the 
security design in other aspects, so that it can play an important role in the protection of the 
bank’s ATM system. 
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济效益带来帮助。直到 1993 年，国有四大商业银行首次开始大规模地安装 ATM，这
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（3） 在某种特殊情况下，不法分子将假键盘安装在 ATM 上，在用户输入密码
的过程中，不法分子采用无线网络将用户的密码信息传送到附近已经设置好的接收器
中。 
本文针对 ATM 管理系统在使用中存在的风险，提出 ATM 管理系统的安全性设计
方案。 
1.2 银行 ATM 安全性的国内外研究现状 
江泽民同志于 1993 年 6 月提出电子货币工程(即金卡工程)是倡导、部署国民经济
朝着信息化方向发展的工程之一，金卡工程是 1993 年国家推出的 “三金工程”之一，
山东省作为全国第一个开通金卡工程的试点于 1998 年 8 月 18 日正式开通金卡工程，

































不到 0.5 张，而像北美、西欧等发达国家人均持卡量大概在 2-4 张。因此我国与发达
国家还有相当大的差距，这也意味着我国的银行卡市场还存在着十分广阔的发展空间。 
（2） ATM 系统效率低下，故障频繁 
在使用过程中，由于 ATM 是集计算机、通信、网络于一体的综合性产品，因此
对 ATM 的维护相当困难，而且对使用环境的要求也比较高。由于前期各大银行在使
用 ATM 时，对 ATM 的管理并没有太大的重视，因此管理方式单一，采取粗放式经营，
甚至有时候会出现 ATM 暂停服务、死机、不开机等现象，这就大大影响了 ATM 机器
的使用率。 
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ATM 语音提示操作而引起的 ATM 差错，ATM 不能正常吐钞等等。这都会使得客户
产生抵触心里，对 ATM 不敢放心使用。 
（4） 国内市场规模不足，分布不均，ATM 需求较大 
随着近几年来我国经济的飞速发展，ATM 设备的数量显然跟不上经济的发展需
求。同时，我国 ATM 机在地域上分布也十分不均匀，在大城市中集中了大部分的 ATM
机，中小城市拥有量较少，而大部分城镇、乡村还没有 ATM 机，这就使得 ATM 在我
国的发展受到一定的限制。 
（5） ATM 前景广阔，发展空间较大 
ATM 将存款、取款、查询、转帐、更改密码、交费等基本功能集成在一起，功能
比较齐全，具备了柜台服务的基本功能，自动化程度较高，是一个自助式的设备。自
从 1987 年中国银行珠海分行推出了中国大陆地区的首台 ATM，中国的 ATM 真正发
展起来了。ATM 在近几十年的发展过程中，经历了起步阶段、发展阶段和普及阶段，
在 2002 年之前，ATM 还属于起步发展阶段，从 2002 年开始 ATM 已经逐步进入了普
及阶段。从中国人民银行发布的《2010 年第四季度支付体系运行总体情况》数据来看，
截止到 2010年底，我国各大银行在全国范围内所布设的ATM柜员机大概有 27.1万台。
到 2010 年年底为止，我国 ATM 的数量仅次于美国、日本和巴西，已到达全球第四名。 
在中国 ATM 的市场上，网点分布较多、客户群大、资金雄厚的中国工商银行、
中国银行、中国建设银行、中国农业银行、交通银行、招商银行、中国邮政储蓄银行
等七大银行的 ATM 使用量已达到 ATM 市场总量的 85%以上。 
虽然近几年来我国 ATM 数量持续高速的增长，总体数量呈上升趋势发展，但是
与世界人均水平还相差甚远。同时，从 ATM 的分布来看，大中城市集中了我国的大
部分 ATM，而小部分的 ATM 分散在我国的中小城市及农村。从目前发展的状况来看，
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目前，能够生产 ATM 的主要厂商集中在欧美、日韩，国内也有部分产品。在欧





本论文在深入探讨介绍了 ATM 管理系统的安全性后，充分考察了本地 ATM 管理
系统安全性的实际情况，结合当地 ATM 管理系统特点，介绍了 ATM 的基本原理及其
相关技术，包括 ATM 犯罪、Windows 系统安全机制等。该论文从本地 ATM 管理系
统安全性的实际现状出发，结合本地 ATM 管理系统安全性自身的特点，阐述了对本




第二章介绍了 ATM 系统、ATM 基本原理、ATM 系统的设计框架、Windows 系
统安全机制等；简明介绍了该系统选择的开发工具和选择的数据库。 
第三章总体上介绍了 ATM 管理系统安全性架构，着重介绍了 ATM 系统的硬件架
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第二章 银行 ATM 管理系统概述 
2.1 银行 ATM 系统 
银行 ATM( Automatic Teller Machine)是一种集成度很好、极其精密的机电一体化
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运行的，需要系统软件，在银行 ATM 中应用的主要操作系统一般有 Dos, Linux, OS/2, 
Windows 四种操作系统。在这四种操作系统中，Dos 是单任务单处理的操作系统，这
就在银行 ATM 平台上失去了竞争的实力，与 OS/2 相比相差深远，到目前为止，只有
比较古老的 ATM 在使用 Dos 操作系统，银行 ATM 平台上使用 Dos 操作系统已经不
到 1%，这使得 OS/2 操作系统曾经是主流，而 IBM 的机器不支持 OS/2 系统，因此使
得 OS/2 系统也渐渐退出了历史舞台。到目前为止，由于 Linux 系统还正在起步阶段，
因此，Windows 操作系统仍占据着市场主流，且大部分采用的是嵌入式 XP 系统。本
设计将介绍在银行 ATM 平台上使用 Windows 操作系统的安全机制[10]。 
2.2 银行 ATM 系统的设计思想 




设计的 ATM 校验是采用 Mobile Key 技术和手机 NFC 技术来进行的，Mobile Key 技
术主要原理是将用户的密码或数字证书存放在手机上，然后以特定的加解密算法实现
对用户身份的认证以及信息的加解密。NFC 技术是将客户账号的所有信息保存在 NFC
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